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Die zur Zeit am weitesten verbreitete Technik fur
lokale Netze ist Ethernet. Der Name Ether (Ather)
weist noch auf die ersten Funknetze hin. Angefan-
gen hat es in den 1980er Jahren mit dem 10-MBit-
Ethernet Uber Koaxialkabel, dann Fast Ethernet
mit 100 MBit/s und Gigabit Ethernet mit 1000
MBit/s und 10 GBit/s. Alle Ethernet-Varianten ba-
sieren auf denselben Prinzipien. Ab den 1990er
Jahren wurde es zur meistverwendeten LAN (Lo-
kal Area Network)-Technologie und hat andere
LAN-Standards wie z. B. Token Ring und ARCNET
verdrangt. Das Ethernet besteht physikalisch aus
verschiedenen Typen von 50-Ohm-Koaxkabeln
oder paarweise verdrillten Leitungen (Twisted-
Pair), Glasfasern, oder anderen Medien. Die Da-
tenrate betragt momentan typisch 100 MBit/s aber
eine Datenrate von 1000 MBit/s ist immer mehr im
Kommen.

Uberspannungen verursachen Stérungen, aber
auch Zerstérungen, und damit Ausfalle von EDV-
Anlagen. Dadurch kann der Betriebsablauf nach-
haltig beeintrachtigt werden. Eine Folge davon
kénnen langere Stillstandszeiten der Anlagen und
Systeme sein. Fur die Zuverlassigkeit von EDV-
Anlagen werden daher neben einer gesicherten
Energieversorgung und einer regelmaBigen Da-
tensicherung auch Konzepte fur den Uberspan-
nungsschutz benétigt.

Schadensursachen

Ausfélle von EDV-Anlagen werden typischerweise
verursacht durch

= Ferne Blitzeinschlage, die leitungsgebundene
transiente Uberspannungen in Energieversor-
gungs-, Daten- oder Fernmeldeleitungen er-
zeugen

= Nahe Blitzeinschldge, die elektromagnetische
Felder erzeugen, durch welche transiente
Uberspannungen in Energieversorgungs-, Da-
ten- oder Fernmeldeleitungen eingekoppelt
werden

= Direkte Blitzeinschlage, diese rufen in den Ge-
baudeinstallationen unzuldssige Potentialun-
terschiede und Blitzteilstrome hervor.

Strukturierte Verkabelung als einheitliches An-
schlussmittel

Ein einheitliches Anschlussmittel fir unterschied-
liche Dienste, wie analoge Telefonie, ISDN oder
verschiedenste Netzwerktechnologien ist die
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strukturierte Verkabelung. Bereits bestehende
Installationen lassen sich damit leicht an neu ge-
stellte Aufgaben anpassen, ohne die Verkabelung
oder Anschlusstechnik austauschen zu mussen.
Ein strukturiertes Verkabelungssystem bietet eine
anwendungsunabhangige, universell einsetzbare
Verkabelung, die nicht spezifisch auf eine Netz-
werktopologie, einen Hersteller oder ein Produkt
zugeschnitten ist. Die Art der eingesetzten Kabel
und die verwendete Struktur garantieren eine
Nutzung mit allen derzeit und in absehbarer Zeit
verfugbaren Protokollen.

Das universelle Verkabelungssystem besteht aus
drei verschiedenen Hierarchiebereichen:

1. Die Primarverkabelung verbindet den Stand-
ortverteiler (SV) eines Gebaudekomplexes mit
den Gebiudeverteilern (GV) der einzelnen Ge-
baude. Bei Datennetzwerken werden in die-
sem Bereich hauptsachlich Lichtwellenleiter-
kabel aber auch symmetrische 100 Ohm -Kabel
verwendet. Die Lange betragt etwa 1500 m.

2. Die Sekundarverkabelung dient zur Verbin-
dung der Gebaudeverteiler (GV) mit den Eta-
genverteilern (EV). Auch hier werden in erster
Linie Lichtwellenleiterkabel und symmetrische
100 Ohm -Kabel verwendet. Die Lange betragt
etwa 500 m.

3. Die Tertidrverkabelung umfasst die flachen-
deckende Verkabelung der Arbeitsplatze ei-
ner Etage. Die Tertidrverkabelung, welche von
einem Etagenverteiler abgedeckt wird, sollte
1000 Quadratmeter nicht Uberschreiten. Die
Verbindung zwischen dem Etagenverteiler
(EV) und den informationstechnischen An-
schlussdosen wird hauptsachlich als Kupferka-
bel ausgefuhrt.

Die Schnittstellen zwischen diesen Bereichen bil-
den passive Verteilerfelder. Verteilerfelder sind
Bindeglieder zwischen dem Primar-, Sekundar-
und Tertiarbereich universeller Verkabelungssy-
steme. Sie ermdoglichen durch einfaches Umste-
cken (Patchen) von Rangierkabeln (Patchkabeln)
die problemlose Aufschaltung von Kommunika-
tionsdiensten an einen Arbeitsplatz. Die Verteil-
felder fur LWL (Primar- und Sekundéarbereich) und
Twisted Pair (Tertiarbereich) Unterscheidung nach
der Anzahl der Anschllsse (Ports). So sind z. B. fur
strukturierte Verkabelungen 24 Port Verteiler-
felder und fur fernmeldetechnische Installationen
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25 Ports Ublich. Das Standard-Installationsmaf3 fur
den Einbau in Datenschranken oder Racks ist 19“.
Die Grundstruktur der anwendungsneutralen Ver-
kabelung ist sternféormig. Alle derzeit auf dem
Markt vorhandenen Protokolle kénnen mit einer
sternformigen Verkabelungstopologie betrieben
werden, unabhangig davon, ob sie ein logisches
Ring- oder Bussystem darstellen.

Strukturierte Verkabelungssysteme verbinden alle
Endgerate. Sie ermdglichen die Kommunikation
zwischen Telefon, Netzwerk, Sicherheitstechnik,
Gebaudeautomation, LAN- und WLAN-Kopplung,
den Zugang zum Intranet und zum Internet. An-
wendungsneutrale Verkabelung ermdéglicht dem
Nutzer einen sehr flexiblen Endgerateeinsatz. Es
wird davon ausgegangen, dass Ethernet in den
nachsten Jahren alle Informationen wie Daten,
Sprache, Fernsehen, Automatisierung und Steu-
erung von Maschinen und Anlagen tGbernehmen
und damit zum universellen Ubertragungskonzept
werden wird.

Eine konsequente EMV-Betrachtung ist daher ein
Muss.

EMV-Planung

Die EMV (Elektromagnetische Vertraglichkeit) ist
definiert als die Fahigkeit eines Gerates, insbeson-
dere einer Anlage oder eines Systems, in seiner
elektromagnetischen Umgebung zufriedenstel-
lend zu arbeiten, ohne dabei selbst elektromagne-
tische Stérungen zu verursachen, die fur die in die-
ser Umgebung vorhandenen Geréte, Anlagen oder
Systeme nicht zu tolerieren waren.

FUr den dauerhaft stérungsfreien Betrieb eines Da-
tennetzwerkes ist es daher unbedingt notwendig,
die EMV frihzeitig in die Betrachtungen einzube-
ziehen. Dies betrifft nicht nur datenseitige Ver-
kabelung des Netzwerkes, sondern die gesamte
elektrotechnische Infrastruktur der Gebédude und
Gebaudekomplexe, in denen das gesamte Netz-
werk installiert werden soll. So ist es wichtig, die
elektromagnetischen Umgebungsbedingungen zu
betrachten:

= Sind potentielle elektromagnetische Stérer
wie z. B. Richtfunkstrecken, Mobilfunksender
ProduktionsstraBen oder Fahrstiihle vorhan-
den?

= Wie sieht die Elektroenergiequalitat (z. B.

Oberwellen, Flicker, Spannungseinbriche,
Spannungstberhéhungen, Transienten) aus?

= Was ist mit der Blitzschlaggefahrdung (z. B.
Haufigkeit)?
= Gibt es mogliche Stéraussendungen?

Zur Sicherstellung der Leistungsfahigkeit von
Datennetzen auch unter den zukunftig zu er-
wartenden erhéhten Anforderungen ist der
elektromagnetischen Vertraglichkeit der Anlage
besonderes Augenmerk zu widmen. Daher sollte
jede Planung eines Datennetzes ein Erdungs- und
Potentialausgleichskonzept enthalten, das Aussa-
gen trifft zu:

= Trassen- und Leitungsfihrung

= Kabelstruktur

Aktive Komponenten

Blitzschutz

Schirmung der Signalleitungen

Potentialausgleich und

L A

Uberspannungsschutz

Die wichtigsten MaBnahmen zur Herstellung der
EMV und damit einer stdrungsfreien Datenuber-
tragung sind:

= R&umliche Trennung bekannter elektroma-
gnetischer Storer (z. B. Transformatorstati-
onen, Aufzugsantriebe) von informationstech-
nischen Komponenten,

= Verwendung geschlossener und geerdeter Me-
tallkanéle im Bereich von Stéreinstrahlungen
durch starke Funksender, evtl. Anschluss der
Endgerate ausschlieBlich Uber Lichtwellenlei-
ter,

= Verwendung separater Stromkreise fir die
Endgerate, ggf. Einsatz von Entstérfiltern und
USV-Anlagen,

= keine Parallelverlegung der Starkstrom- und
Datenleitungen von Endgerdten mit Stark-
stromversorgungsleitungen leistungsstarker
Verbraucher (wegen Gefahr hoher Schalttber-
spannungen beim Ein- und Ausschalten) und
bekannter Stérquellen (z. B. Thyristorsteue-
rungen),

= Verwendung geschirmter Datenkabel, die
beidseitig zu erden sind (Bild 1). Patch- und
Anschlusskabel sind in das Schirmungskonzept
einzubinden,
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Potentialausgleich
(Bild 2) fur metal-

lene  Umhallungen
und Schirmungen (z.

B. Kabelpritschen,
Kabelkanale) unter
Einbeziehung der

Bewehrung (Verma-
schung),

Geschirmte Datenka-

bel und Starkstrom-
leitungen sollten im
Sekundarbereich den
gleichen Steigschacht
nutzen. Getrennte,
einander gegenulber-
liegende Steigschach-
te sind zu vermeiden.
Ein Abstand von 20

HES 1

Direkte Erdung

Indirekte Erdung
liber Gasentladungs-
ableiter

HES 2

cm zwischen beiden
Kabelarten sollte
nicht  Uberschritten
werden.

Bild 1

Starkstromleitungen fur die Gerate sowie
die entsprechenden Datenleitungen mussen
grundsatzlich Uber die gleiche Trasse gefuhrt
werden. Trennstege sollten vorgesehen wer-
den. Im Tertidrbereich ist ein Abstand von ma-
ximal 10 cm winschenswert.

Beim Vorhandensein einer Gebaudeblitz-
schutzanlage ist die Einhaltung von Sicher-
heitsabstanden zwischen Starkstrom-/Daten-
leitungen und Einrichtungen des AuBeren
Blitzschutzes  (Fangeinrichtungen,  Ablei-
tungen) sowie die Vermeidung der Parallel-
verlegung von Starkstrom-/Datenleitungen
mit Ableitungen des AuBeren Blitzschutzes zu
beachten.

Verwendung von Lichtwellenleitern bei der
informationstechnischen Verkabelung unter-
schiedlicher Gebaude (Priméarverkabelung),

Einsatz von Uberspannungsschutzgeréten in
Starkstromkreisen und im Bereich der Tertiar-
verkabelung zum Schutz vor transienten Uber-
spannungen aus Schalthandlungen und Blitz-
entladungen (Bilder 3 und 4),

Starkstromanlage zur Vermeidung von Stor-
stromen auf den Schirmungen der Datenlei-
tungen als TN-S-System ausfiihren,
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Beidseitiger Schirmanschluss — Abschirmung gegen kapazitive/induktive Einkopplung und
Vermeidung von Ausgleichsstromen durch direkte und indirekte Schirmerdung

Hub/
Switch

— )
ll ) J

Patchfeld Daten- PC

dose 2

[8)

Daten-
kabel

i

Bild 2 Potentialausgleich eines geschirmten Kabelsystems

= in P -
T G T

Universelles Uberspannungsschutzgerat NET-Protector
zum Schutz der Datenleitungen eines Etagenverteilers
(auch fiir Netzwerke der Klasse D)

Bild 3
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Bild 4 Universelles Uberspannungsschutzgerat (DATA-Protector)
zum Schutz der Netz-und Datenleitungen eines Arbeits-

platzes

= Ausfuhrung des Hauptpotentialausgleiches
mit der Starkstromanlage (PEN) an einer Stelle
im Gebaude (z. B. Hausanschlussraum)

Wichtig fur einen funktionstiichtigen EMV-Schutz
ist auch das Wissen um die Schutzwirkung und die
richtige Auswahl von Blitzstrom - und Uberspan-
nungsableitern fur informatinstechnische Systeme.

Schutzwirkung von Ableitern fiir informations-
technische Systeme

Im Rahmen der Prufung auf elektromagnetische
Vertraglichkeit (EMV) mussen elektrische und elek-
tronische Betriebsmittel (Gerate) eine festgelegte
Storfestigkeit gegenuber leitungsgefuhrten im-
pulsférmigen StorgroBen (Surges) aufweisen.

T 1T, _|. Rangierverteiler
EGebéude-: | Telefon
| verteiler !
LwL

- - =0

230/400 V TN-C

DEHNventil DV MTNC255 |951 300
DEHN-Potentialausgleich- | DPG LSA ... P 906 10..
Gehduse
Trennleiste TL2 10DA LSA 907 996
DEHNrapid LSA DRL 10 B 180 FSD |907 401
Erdungsrahmen EF 10 DRL 907 498
DEHNrapid LSA DRL PD 180 907 430
(©)|Potentialausgleichsschiene | K12 563 200
(@ |DEHNguard modular DG MTNS 275  |952 400
(©)|DEHNrail modular DR M 2P 255 953 200
(@ |DEHNpatch DPAM 929110
CAT6 RJA5H 48
(@ |DEHNIink (vor Splitter)  |DLITC2 | 929 028
©)|SFL-Protector SFL PRO 912 260
8 O NET-Protector fiir 8x2 DA |NET PRO TC 2 LSA|929 072
: 19" Einbaugehause EG NET PRO 19" |929 034
! O DEHNflex M DFL M 255 924 396
: @)|Telefonschutzmodul DSM |DSM TC2SK 924272
: (|DEHNprotector DPRO 230 LAN100 (909 321
1
1
1

Bild 5 Verwaltungsgebaude mit hochverfiigbaren Anlagenteilen
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Unterschiedliche elektromagnetische Umgebungs-
bedingungen erfordern, dass die Gerate auch un-
terschiedlichen Storfestigkeiten gentigen mussen.
So ist die Storfestigkeit eines Gerats an den Prif-
scharfegrad gekoppelt. Zum Klassifizieren der un-
terschiedlichen Stérfestigkeiten von Endgeraten
werden die Prufscharfegrade in vier verschiedene
Stufen von 1 -4 eingeteilt. Prifscharfegrad 1 bein-
haltet dabei die niedrigste Storfestigkeitsanforde-
rung an das Endgerat. Der Prufscharfegrad kann in
der Regel der Geratedokumentation entnommen
oder auch beim Gerate-Hersteller erfragt werden.

Ableiter der Informationstechnik mussen leitungs-
gebundene Stérungen auf ungefahrliche Werte
begrenzen, so dass die Storfestigkeit des Endge-
rats nicht Uberschritten wird. Beispielsweise gilt es
fur ein mit Prufscharfegrad 2 getestetes Endgerat
einen Ableiter zu wahlen, dessen Durchlasswert
unterhalb der EMV-Prufwerte des Endgerats liegt:
Impulsspannung < 1 kV in Kombination mit einem
Impulsstrom von wenigen Ampere (in Abhangig-
keit vom Einkoppelnetzwerk).

Je nach Anwendung und Aufbau weisen Endge-
rate unterschiedliche Zerstorfestigkeiten fur ihre
informationstechnischen Schnittstellen auf. Bei
der Auswahl des passenden Uberspannungs-Ablei-
ters kommt es nicht nur auf die Systemparameter
an, sondern auch darauf, ob der Ableiter in der

Lage ist, das Endgerat zu schutzen. Zur einfachen
Zuordnung wurde fur die Produktlinie Yellow/Line
eine Ableiterklassen-Kennzeichnung entwickelt.
Sie erlaubt in Verbindung mit der Endgeratedoku-
mentation eine genaue Aussage, ob Ableiter und
Endgerat zueinander passen, also zueinander en-
ergetisch koordiniert sind.

Richtig dimensionierte Uberspannungs-Ableiter
schitzen Endgerate sicher vor Spannungs- und En-
ergiespitzen und erhéhen somit die Verflugbarkeit
der Anlage.

Moderne Kommunikationsnetze werden immer
mehr zu hochfrequenten Gebilden - und damit im-
mer empfindlicher gegen Stérbeeinflussungen. Ein
reibungsloser Netzwerkbetrieb beginnt deshalb
mit einem schllssigen EMV-Konzept, dass auch
den Blitz- und Uberspannungsschutz der Geb&ude
und Systeme einbezieht (Bild 5).

Auswahl der Uberspannungsschutzgerite

Fur einen wirksamen Uberspannungsschutz ist es
erforderlich, dass die MaBnahmen fir die unter-
schiedlichen Systeme durch die Elektro- und IT-
Fachkrafte und unter Einbeziehung der Gerateher-
steller koordiniert werden. Bei gréBeren Projekten
ist es deshalb notwendig, Sachverstandige (z. B.
Ingenieurburos) hinzuzuziehen.

SCHUTZVORSCHLAG 02
Uberspannungsschutz fur ETHERNET- und Fast Ethernet-Netzwerke

www.dehn.de @

Seite 6



SCHUTZVORSCHLAG 02

Uberspannungsschutz fur ETHERNET- und Fast Ethernet-Netzwerke

@ www.dehn.de Seite 7



DEHN + SOHNE

DEHN + SOHNE
GmbH + Co.KG.
Hans-Dehn-Str. 1
Postfach 1640
92306 Neumarkt

Tel: 09181 906-0
FAX: 09181 906-333
www.dehn.de
info@dehn.de

Diejenigen Bezeichnungen von im Schutzvorschlag genannten
Erzeugnissen, die zugleich eingetragene Marken sind, wurden
nicht besonders kenntlich gemacht. Es kann also aus dem Feh-
len der Markierung ™ oder © nicht geschlossen werden, dass
die Bezeichnung ein freier Warenname ist. Ebenso wenig ist zu
entnehmen, ob Patente, Gebrauchsmuster oder sonstige intel-
lektuelle und gewerbliche Schutzrechte vorliegen.

Anderungen in Form und Technik, bei MaBen, Gewichten und
Werkstoffen behalten wir uns im Sinne des Fortschrittes der
Technik vor. Die Abbildungen sind unverbindlich. Druckfehler,
Anderungen und Irrtiimer vorbehalten. Nachdruck, auch aus-
zugsweise, nur mit unserer Genehmigung.

Druckschrift Nr. Sv02/09.09
© DEHN + SOHNE 2009



